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RESUMEN

Este trabajo aborda de forma integral la desinformacién como una amenaza
hibrida de alcance global que impacta en multiples dimensiones de las sociedades
contemporaneas, incluyendo la politica, la seguridad, la salud publica y la cohesién
social. La desinformacién no solo distorsiona la realidad, sino que moldea
percepciones, debilita instituciones democraticas y fomenta la polarizacién
ideolégica.

El analisis se presenta en dos partes complementarias. El primer documento
ofrece una conceptualizacién del fenémeno, identifica sus caracteristicas, la
terminologia asociada y los factores individuales y colectivos que explican su rapida
propagaciéon y consumo. La segunda parte explora las consecuencias estructurales
de esta practica sobre la estabilidad democratica, los sistemas de salud, la seguridad
nacional y el pensamiento critico, ademas de examinar las estrategias
multidisciplinares propuestas por organismos internacionales y actores estatales para
contrarrestarla.

PALABRAS CLAVE

Desinformacién, amenazas hibridas, impacto politico, propaganda, redes
sociales, inteligencia, guerra cognitiva.

ABSTRACT

This paper provides a comprehensive approach to disinformation as a
hybrid threat with global reach that impacts multiple dimensions of contemporary
societies, including politics, security, public health, and social cohesion.
Disinformation not only distorts reality but also shapes perceptions, weakens
democratic institutions, and fosters ideological polarization.

The analysis is presented in two complementary parts. The first document
offers a conceptualization of the phenomenon, identifies its main characteristics,
related terminology, and the individual and collective factors that explain its rapid
dissemination and consumption. The second part explores the structural
consequences of this practice on democratic stability, healthcare systems, national
security, and critical thinking, while also examining multidisciplinary strategies
proposed by international organizations and state actors to counter it.

KEY WORDS

Desinformation, hybrid threats, political impact, propaganda, social media,
artificial intelligence, cognitive warfare.
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INTRODUCCION

DOS ELEMENTOS EN COMUN: [...]

SITUACIONES DE CRISIS [...] EL
PROTAGONISMO DE LA DESINFORMACION.

fio 2016, elecciones presidenciales de Estados Unidos, durante la

campafia electoral se descubrié una gran cantidad de cuentas

falsas, bots y contenidos manipulados, principalmente
vinculados a Rusia, para influir en los votantes estadounidenses. Afio 2016, Brexit,
circularon numerosas informaciones falsas para condicionar el referéndum que
luego fueron desmentidas. Afio 2020, pandemia de COVID-19, se difundieron
noticias falsas sobre el virus, su origen, tratamientos milagrosos y teorias
conspirativas. Ano 2021, golpe de estado en Myanmar y censura
informativa, el gobierno militar golpista censuré el acceso a internet y difundié
propaganda oficial manipulada desinformando sobre la represién y la violencia
ejercida contra los ciudadanos. Aflo 2022, invasion de Rusia a Ucrania, se
emprende una guerra informativa en paralelo con las acciones bélicas, ambas
facciones utilizan propaganda y desinformacién. Rusia se caracteriza por promover
narrativas falsas “rus6fobas” para justificar la invasiéon y manipular la opiniéon
publica internacional. Afio 2023, terremoto en Turquia y Siria, tras el desastre
circularon informaciones falsas y teorias conspirativas sobre explosiones
provocadas y armas biolégicas. Ano 2024, inundaciones provocadas por la DANA
en Valencia y otras localizaciones de Espafa, circularon multiples rumores y
noticias falsas como la supuesta demolicién de presas por parte del Gobierno
que podrian haber evitado las inundaciones. Afio 2025, epidemia inventada de VIH
en México, un bulo alarmista se viraliz6 por redes sociales generando panico
social. Organizaciones sanitarias tuvieron que desmentir la informacién dado el
alcance de la informacion.

Todos los eventos anteriormente mencionados tienen dos elementos en
comun: por un lado, se caracterizan por ser situaciones de crisis y/o relevancia
social, donde la poblacion se vuelve mas vulnerable y la opinién publica tiende a ser
mas manipulable. Por otro lado, el protagonismo de la desinformacién. Se vierte
gran cantidad de noticias falsas, tergiversadas y manipuladas en fuentes abiertas
sobre el evento en cuestion con diversos objetivos: polarizacién social, lucro
econoémico, influencia social o desestabilizacién democratica, entre otros.
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DESINFORMACION EN LA ACTUALIDAD

NUNCA ANTES HABiAMOS TENIDO ACCESO A

TANTOS DATOS, NOTICIAS Y OPINIONES CON
TAN SOLO UN CLIC.

unca antes habiamos tenido acceso a tantos datos, noticias y
opiniones con tan solo un clic. Sin embargo, paraddjicamente,
estamos mas inmersos que nunca en un océano de desinformacion,

donde las mentiras navegan mas rapido que la verdad y los hechos a menudo
quedan enterrados bajo creencias y opiniones consideradas sagradas.

La consolidaciéon de las redes sociales como principal fuente de informaciéon
y la aparicién de figuras como el “influencer” o el “periodista ciudadano”; sumado
a la rapidez que ofrece internet, haciendo que la informacién viaje a cualquier parte
del mundo; y la posibilidad del usuario de publicar cualquier informacién sin
necesidad de que sea veraz y rigurosa; son algunos de los elementos que han
favorecido el éxito de las narrativas desinformativas.

Los conflictos internacionales, las campanas eclectorales, las cuestiones
politicas y hasta los desastres naturales han venido acompanados de olas de
desinformacién que han enfrentado a las sociedades y han complicado la labor de
medios, gobiernos y ciudadanos de entender lo que realmente estd ocurriendo. En
la actualidad, la desinformacién se ha posicionado como una de las
principales amenazas para la seguridad a nivel global. En la era de la
tecnologia y las redes sociales, la poblacion es mas vulnerable que nunca al
fenémeno de la desinformacion.
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CONCEPTUALIZACION Y CARACTERISTICAS
DE LA INFORMACION

LA DESINFORMACION ES CREADA

DELIBERADAMENTE CON INTENCIONES
MALICIOSAS.

CONCEPTUALIZACION: ;QUE ES LA DESINFORMACION?

En la actualidad, no existe una definicién universalmente aceptada y
utilizada del término desinformacién. Multiples organizaciones internacionales,
companias especializadas y organismos estatales y gubernamentales han tratado de
definir el concepto adaptandolo a sus agendas politicas, sociales y, en general, segiin
la amenaza que supone para sus intereses.

A partir de la recopilacién y andlisis de multiples fuentes, la
desinformacion se puede definir como una accién o estrategia
maliciosa basada en la difusion deliberada e intencional de
informacion falsa, manipulada, no rigurosa y/o inexacta que busca
influir en su audiencia con unos objetivos claros: manipular y polarizar la
opinién publica; minar la confianza de los ciudadanos en las instituciones y
organizaciones garantes de la democracia; erosionar la estabilidad social, politica y/
o econdémica; dafiar o causar un perjuicio en su destinatario y desestabilizar y/o
distorsionar la realidad. Como se ha mencionado anteriormente, las acciones
desinformativas suelen aparecer en escena cuando existen situaciones de crisis y/o
relevancia social, donde la poblacién se vuelve mas vulnerable.

Las actividades de desinformacion pueden adoptar maltiples formas: desde
noticias completamente inventadas hasta teorias conspirativas, imagenes
manipuladas o fragmentos de informacién sacados de contexto. A diferencia de la
informacién errénea, que puede ser difundida de manera accidental sin intencién
de causar ningun perjuicio, la desinformacién es creada deliberadamente con
intenciones maliciosas.

Con respecto a los autores de la desinformacién, las campanas
desinformativas se han vinculado a multiples actores de diferentes tipologias: desde
gobiernos que buscan influir en la agenda de terceros estados, grupos extremistas,
cibercriminales, empresas y organizaciones con fines lucrativos, hasta usuarios que
consumen y difunden desinformacién sin contrastar.
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TERMINOLOGIA

Desde su posicionamiento en el ranking de las principales amenazas para la
seguridad nacional, y su protagonismo en la coyuntura actual, las referencias al
término desinformacién son frecuentes en la agenda politica, los medios de
comunicacién, verificadores de informacién, redes sociales, ambito académico vy, en
general, la esfera publica. Em numerosas ocasiones el término
desinformacioén ha sido confundido o vinculado a otros conceptos que,
aunque puedan mostrar similitudes o formar parte de una campaia de
desinformacion, tienen diferentes significados. Por ello, se presta
importante definir y diferenciar algunos de los términos cominmente utilizados por
la opinién publica.

Fake news

Una fake news o noticia falsa presenta las mismas caracteristicas que un bulo,
es una informacién falsa o engafiosa que se propaga con el fin de manipular e
influir en su audiencia objetivo. A diferencia del bulo, las principales
caracteristicas de las fake news son, por un lado, el formato: se presentan como
noticias reales, imitando sitios web de medios de prensa tradicionales, lo que las
hace por lo general mas creibles. Por otro lado, la carga emocional o
sensacionalista de la informaciéon, que influye con mas efectividad en la
audiencia.

Propaganda

segin la RAE es la «accién y efecto de dar a conocer algo con el fin de
atraer adeptos o compradores». La propaganda se puede definir como una
informacién, creada a partir de estrategias y técnicas de comunicacion, que tiene
como principal objetivo influir en la actitud de una comunidad respecto a alguna
causa o posicion. Tradicionalmente, la propaganda ha sido repetida y difundida
en una amplia variedad de medios para manipular opiniones y actitudes,
principalmente, en el ambito publicitario, politico y bélico, llegando incluso a
justificar acciones bélicas o crimenes de guerra.

Conspiracion

Una conspiracién o teoria conspirativa es una teoria o creencia que afirma
que un evento determinado esta vinculado al secretismo, interés o intencién de
cierto colectivo. Esta teoria pretende desmentir la versién oficial de un evento
determinado mostrando desconfianza y rechazo hacia las instituciones y medios
de comunicacién tradicionales. Los emisores de este tipo de teorias se apoyan en
interpretaciones subjetivas y aportan explicaciones diversas e, incluso,
contradictorias. Durante la crisis sanitaria de la Covid-19, se vertieron multiples
teorias conspirativas sobre el origen del virus y la intencionalidad de las vacunas.

Deepfake

Un deepfake es un contenido sintético o falso creado mediante técnicas de
Inteligencia Artificial en formato video, audio o imagen, para parecer real. Por lo
general, en los deepfakes aparece una persona, conocida o no, realizando acciones

Péagina 11 de 20



que nunca ocurrieron. Existen diferentes técnicas de deepfake, desde reemplazo de
rostro hasta voz. Multiples lideres mundiales han sido victimas de este tipo de
contenido en el marco de conflictos bélicos o hitos internacionales relevantes.

En inglés, también existen multiples términos para diferenciar los tipos de
informacién de la desinformacién. La Agencia de Seguridad de Infraestructura y
Ciberseguridad (CISA) de Estados Unidos plantea las actividades de informacion
diferenciando entre mala informacién (malinformation), informacién errénea
(misinformation) y desinformacion (disinformation):

= Informacién errénea o equivocada (Misinformation): informacién que
confunde. Es falsa, pero no es creada o compartida con la intencién de
causar daflo.

Informacién mala o maliciosa (Malinformation): informacién que engafa.
Es creada deliberadamente para engafar, dafar o manipular a una
persona, grupo social, organizacién o pais.

Desinformacién (Disinformation): informacion que sabotea. Es basada en
hechos reales, pero se utiliza fuera de contexto con el fin de engafar,
perjudicar o manipular.

A continuacién, se muestran dos ejemplos de propaganda vertida a la
poblacién en épocas de conflicto bélico. A la izquierda, un ejemplo de propaganda
vertida a la poblacién durante la época del nazismo para ganar adeptos que apoyen
el régimen. El poéster nazi muestra un grupo de alemanes hambrientos vy
desamparados, e incluye el mensaje «Nuestra tltima esperanza: Hitler».!

A la derecha, un ejemplo de propaganda rusa desinformativa para justificar
las acciones bélicas cometidas contra Ucrania. En el poéster ruso se muestra una
imagen de una familia con la bandera de Rusia, y otra imagen de un soldado y una
decapitacion con la bandera de Ucrania. El péster incluye el mensaje «Esta es la
diferencia». Esta imagen procede, segun la informacién detectada, del Ministerio
de Defensa ruso. Es una de las 28 ilustraciones que forman un panfleto ruso titulado
«¢Cual es la diferencia?» visto en territorios ocupados.?

Bot B 4éM pasHuuya

I «Unsere letzte hoffnung: Hitler». Fuente de la imagen Imperial War Museums.

2 https://elpais.com/internacional/2024-10-06/canibales-y-adoradores-de-satanas-la-
delirante-propaganda-rusa-sobre-las-tropas-ucranias.html. Fuente de la imagen, El Pais.
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FACTORES QUE FAVORECEN LA PROPAGACION DE
DESINFORMACION: ;POR QUE SE CONSUME?

LAS PERSONAS JUEGAN UN PAPEL CLAVE EN

LA DESINFORMACION, YA QUE SON SUS
PRINCIPALES RECEPTORES Y EMISORES.

a gran cantidad de informaciéon disponible en el

ciberespacio, sumado a la rapidez de propagacion, el bajo

coste y la facilidad para mantener el anonimato, ha
favorecido el auge de las compaiias de desinformacién. Sin embargo, el
éxito de todas las campanas desinformativas radica, principalmente, en su consumo
por gran parte de la ciudadania. Las personas juegan un papel clave en la
desinformacion, ya que son sus principales receptores y emisores.

La poblacién se muestra mas vulnerable a consumir desinformacién en la
época actual, protagonizada por el desarrollo de multiples conflictos, procesos
electorales y fenémenos demograficos, entre otros. La guerra entre Rusia y Ucrania,
el conflicto entre Israel y Palestina, y las crisis migratorias son algunos de los
escenarios que se han convertido en caldo de cultivo para estrategias
desinformativas. En estas situaciones, la ciudadania se convierte en un elemento
manipulable, dejandose influenciar por lideres de opinién, comentarios de figuras a
las que se admira o personajes politicos con discursos radicales, en muchas
ocasiones, en el limite de lo democratico.

A nivel individual, algunos de los elementos que puedan afectar en el ciclo
> alg que p
de propagacién de la desinformacién son los siguientes:?

= Factores demogréficos: el nivel educativo, el nivel econémico o vivir en
determinado pais puede influir en la tendencia a creer o compartir
desinformacion.

= Predisposicion cognitiva: la existencia de determinados sesgos cognitivos
predispone a los individuos a creer en informacién falsa y propagarla. Un
sesgo muy caracteristico de las campanas desinformativas es el sesgo de
confirmacién, tender a considerar legitima la informacién que confirma
las creencias u opiniones propias, ignorando el resto de informacion.

= Contexto socioafectivo: el contexto socioafectivo juega un papel

fundamental en las campaifias de desinformacién. La desinformacién que
contiene informacién con carga emocional, o aspectos afectivos favorece

3https:/ /oficinac.es/sites/ default/files/informes
OFICINAC_desinformaci®%C3%B3n_20231214_web.pdf
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la influencia y persuasion de un individuo. Por ello, las estrategias
desinformativas incluyen la explotaciéon de aspectos derivados del estado
emocional y los sentimientos. Claro ejemplo es la prensa o propaganda
sensacionalista, que se muestra muy atractiva para la sociedad actual.
Perdurabilidad y efecto continuado: por lo general, las personas muestran
gran resistencia a corregir o desmentir las creencias e informaciones que
tradicionalmente han apoyado, aunque resulten erréneas. Por otro lado,
someter a la poblaciéon a cierta informaciéon durante un periodo
prologando puede favorecer su influencia.

En el marco colectivo, como parte de un nuevo escenario socio-informativo
protagonizado por el ecosistema digital, también existen una serie de factores que
favorecen la influencia de las campafias de desinformacion:*

Confianza en el marco democratico: en la actualidad, existe un
incremento de la desconfianza en las instituciones democraticas y otros
actores considerados garantes de la democracia como los medios de
comunicaciéon tradicionales. Esta situacién global afecta al poder de las
democracias y debilita la capacidad de las instituciones y medios de
comunicacién para hacer frente a narrativas desinformativas.

Esfera geopolitica: la esfera geopolitica actual y la existencia de conflictos
internacionales favorece el auge de la desinformacién. Las estrategias
desinformativas son cada vez mas utilizadas por actores estatales como
herramienta hibrida para desestabilizar a sus oponentes. La
desinformacién podria considerarse un arma hibrida dado su
posicionamiento en una zona gris. En este sentido, la falta de legislaciéon
y la dificultad para atribuir este tipo de ataques favorece su efectividad.

Confianza en los medios de comunicacion: los medios de comunicacion
tradicionales han dejado de considerarse neutrales y garantes de una
informacién veraz. Algunos hitos de relevancia internacional como la
crisis econémica, la precarizacion social y la falta de confianza ciudadana
han debilitado la confianza en este tipo de actores. A su vez, han minado
la capacidad del periodismo tradicional para hacer frente a las campafas
de desinformacion.

Polarizacién social: la polarizacién social y fragmentaciéon de la opinién
publica ha favorecido la diseminacién de desinformaciéon. Ademas, la
falta de pensamiento critico y la influencia de figuras como el “periodista
ciudadano” han debilitado la capacidad de los ciudadanos para detectar
desinformacioén y, a su vez, han potenciado el éxito de este fenémeno.

Modelo de negocio digital: la influencia de las Redes Sociales y el poder
que supone poseer informacion sensible ha favorecido el auge de nuevos
modelos de negocio digital. Este tipo de negocios, en muchas ocasiones,

4 https://oficinac.es/sites/ default/files/informes/
OFICINAC_desinformaci®%C3%B3n_20231214_web.pdf
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responden a intereses econémicos que pueden favorecer la falta de
privacidad, la exposicién y la circulaciéon de desinformacioén, sin atender
a los efectos negativos que pueden causar. Existen empresas que generan
contenidos falsos para rentabilizarlos o empresas que monetizan los datos
personales de los usuarios a cambio de servicios “gratuitos”.

El ciberespacio y la influencia de las nuevas tecnologias: el ciberespacio
constituye un bien publico global. El ecosistema digital actual ha sido
clave para el acceso globalizado a la informacién vy, a su vez, el acceso a
la desinformaciéon. Las noticias e informaciones viajan sin filtro por las
Redes Sociales y son generadas por mas medios y mas canales. Las
caracteristicas del ciberespacio y las tecnologias como el analisis masivo
de datos y la Inteligencia Artificial tienen un papel fundamental en el
proceso de generacién y difusion de desinformacién. Algunos de los
elementos detectados en campafias desinformativas son los algoritmos,
perfiles falsos, cuentas automatizadas no humanas (bots), deepfakes,
mensajeria encriptada, publicidad pagada, etc.
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CONSIDERACIONES FINALES

QUEDA CLARO QUE LA DESINFORMACION
NO ACTUA EN EL VACiO: SE ALIMENTA DE

ENTORNOS DE CRISIS, CONTEXTOS DE
POLARIZACION, MARCOS INSTITUCIONALES

FRAGILES Y ECOSISTEMAS DIGITALES
PERMISIVOS, DONDE LA VELOCIDAD, EL
ANONIMATO Y LA VIRALIDAD REFUERZAN
SU ALCANCE Y PODER DE INFLUENCIA.

a primera parte de este trabajo ha permitido establecer los

I fundamentos teéricos, conceptuales y contextuales necesarios para
comprender el fenémeno de la desinformacion en su complejidad. A

través del analisis de su evolucién terminolégica, sus mdaltiples formas de
manifestaciéon, asi como los factores individuales, emocionales, cognitivos, sociales y
tecnolégicos que explican su propagacion, hemos ofrecido una visiéon amplia sobre
por qué la desinformacién ha adquirido tal protagonismo en el escenario global

contemporaneo.

Queda claro que la desinformacién no actia en el vacio: se alimenta de
entornos de crisis, contextos de polarizacién, marcos institucionales fragiles y
ecosistemas digitales permisivos, donde la velocidad, el anonimato y la viralidad
refuerzan su alcance y poder de influencia. Ademas, el papel del individuo como
receptor, replicador y, en muchos casos, creador de contenido desinformativo es
esencial para comprender la dindmica actual de este fenémeno.

Con esta base, se abre paso al analisis de la segunda parte de este trabajo,
que abordard las consecuencias estructurales de la desinformaciéon. En ella se
profundizarad en los impactos que este fenémeno genera en distintos planos —
politico, social, sanitario, de seguridad y cognitivo—, evidenciando su capacidad de
desestabilizacién y manipulacién a gran escala. También se exploraran las
principales estrategias de respuesta impulsadas por organismos internacionales,
gobiernos y actores sociales, destacando tanto los enfoques institucionales y
tecnologicos como las nuevas alianzas civico-democraticas emergentes. En dicha
segunda parte no solo se pretende diagnosticar los efectos de la desinformacién, sino
también hacer una pequena contribuciéon a la identificacién de sendas hacia una
resiliencia informativa sostenible, una ciudadania critica y una gobernanza
democratica robusta frente a uno de los desafios mas significativos del siglo XXI.
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